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1、 项目概述
成都市第二人民医院拟进行云资源租赁，具体要求如下。
2、 清单
	序号
	服务类型
	参数
	单位
	预估一年数量
	备注

	1
	计算资源
	1核VCPU，≧2.2GHz
	核
	128
	根据清单进行逐项单价报价（最终乘以预估数量汇总合计预算金额），据实结算，并在采购预算内执行。

	
	
	1G虚拟内存
	G
	1024
	

	2
	存储资源
	1G SSD存储盘
	G
	2300
	

	
	
	1G 高效存储盘
	G
	1400
	

	3
	云备份
	1G 备份到高效块
	G
	3700
	

	4
	网络服务
	专线100M
	条
	2
	


3、 技术（服务）要求
（1） 公有云
1． 提供的虚拟化资源池
1.提供的虚拟化资源池
1.1 计算方面云服务虚拟化资源池需要满足所有提供云主机的宿主机必须具备高可用能力，在宿主机发生硬件故障时，15min内完成宿主机切换。（投标人需提供承诺函，格式自拟）
1.2 存储方面云服务虚拟化资源池需要满足：
（1）基于存储数据≥3副本的本地备份能力（投标人需提供承诺函，格式自拟）。
（2）提供不小于3天的主机定时快照功能，满足快速恢复生产主机镜像能力，但不能因做主机快照，导致生产业务卡顿及系统时间延迟，提供专线内网NTP服务器。
（3）在购买服务的资源池容量内，可灵活的扩容，服务开通时间不超过24小时。
（4）高负载核心系统的系统盘和数据盘均采用SSD存储，IOPS不低于10000（随机读写）；高效存储盘IOPS不低于3000（随机读写）。
 1.3虚拟化主机服务，即利用虚拟化技术或容器技术实现一台物理服务器分割成多个虚拟专享服务器，使每个虚拟机都可分配独立IP地址、独立操作系统、实现不同虚拟机间磁盘空间、内存、CPU资源、进程和系统配置的隔离，为应用程序独占使用计算资源的服务，云端提供虚拟专有云网络，可灵活自定义私有IP网段，并且划分为多个子网网段，确保原网络IP地址不发生变化。
1.4虚拟机定制化服务
根据业务系统需要的资源能力，利用云的弹性计算能力对虚拟机模板进行动态资源调整。当虚拟机无法满足应用系统的计算处理能力时，可动态为虚拟机增配CPU及内存资源；当虚拟机无法满足应用系统的存储空间需求时，可动态为虚拟机增配磁盘存储空间（投标人需提供承诺函，格式自拟）。
2、为保障业务的高性能使用，云主机单颗vCPU提供的CPU计算能力不低于1个2.2GHz单核处理器。
3、提供正版操作系统，并按采购人需求预装。
4、需要提供符合信息安全等保2.0三级要求的云平台基础安全服务，从而为云使用单位提供安全服务支撑；。
5、云硬盘支持利用备份数据恢复云主机数据，保障用户数据的安全性和正确性，确保业务安全。
6、支持虚拟专有网，进行网络规划自主管理，可以自定义IP地址范围、子网等服务； 
7、支持通过备份策略的方式对云主机进行周期性备份，并能定期删除过期的备份。
8、支持OS重装。
9、云平台具备云监控功能，支持对全量云产品进行统一监控，包括网络监控、服务器监控、存储监控等；支持配置合理的告警规则；支持短信、钉钉、邮件、电话告警的任两种。
（2） 安全防护
1． 基础安全
(1) 支持虚拟专有云网络（VPC），提供逻辑隔离的网络环境，不同租户之间网络完全隔离，防止横向攻击。
(2) 安全组作为虚拟防火墙，提供网络访问控制功能，可配置入站/出站规则，精确到协议、端口和IP地址，实现对云服务器精细化访问控制。
(3) 网络访问控制列表，作为子网级安全防护，对进出子网的数据流进行访问控制，同样可精确到协议和端口粒度。与安全组形成互补，安全组防护实例级别，网络ACL防护子网级别，共同构建更全面的安全访问控制体系。
2． 云主机安全
(1) 系统需支持无代理部署模式及有代理部署模式。
(2) 提供主机管理及终端管理功能，包括支持对主流虚拟化平台导入功能，非虚拟化平台支持可支持单台计算机或网段IP导入。支持对终端提供分组管理、安全策略配置、安全功能防护、特征库更新、客户端程序更新等功能。
(3) 采用主动的方式进行自动化病毒查杀，可支持Bitdefender、QOWL、云查杀、支持灵活开启或停用引擎；支持病毒文件自动隔离、自动删除、修复、监控多种处理方式。支持病毒查杀的结果生成报告。
(4) 支持启发式引擎、云查杀引擎、增强引擎、QDE（人工智能引擎）灵活开启、停用支持特征库回退。
(5) 系统需具有webshell扫描引擎功能，支持PHP、JSP、JSPX、ASP、ASPX、WAR等文件的恶意webshell检测，支持对webshell文件设定白名单，支持对文件进行下载、隔离、恢复加白操作，避免对网站核心系统文件造成影响。
(6) 提供应用程序控制功能，可基于黑白名单方式对授信/风险程序进行控制。当主机完整性发生变化时，提供报警以及追踪痕迹功能。支持提供漏洞管理功能，针对扫描、识别的漏洞风险。
(7) 产品支持 SSH、RDP、telnet等服务的暴力破解检测。
(8) 针对Windows和Linux操作系统提供安全基线检查功能，支持CIS安全基线、支持等保二级、等保三级基线检查、支持系统配置与服务核查、支持账户安全、应用配置检查。
(9) 提供防火墙功能，支持虚拟机/终端系统的双向控制。可提供对威胁情报实时分析网络流量功能，检测出失陷主机并提供监控及阻止失陷主机与恶意域名的连接功能。系统需支持对DDoS等异常流量进行拦截和清洗能力。
(10) 提供风险发现功能，通过风险扫描功能对服务器的弱口令风险、webshell、安全补丁、漏洞风险，系统配置风险进行检测，发现服务器上的风险异常。支持安全风险评级，可直观展现评级与分数，支持按风险等级、TOP5风险、易受攻击TPO5等维度提供可视化呈现。
(11) 产品应支持对应用协议的内容进行解析和识别，包括应预置应用分类协议库，针对分类配置阻断、允许策略。
(12) 应用分类协议库覆盖主流应用协议。
（3） 机房环境
1． 机房可扩展性，可保证未来5-10年业务增长需求，防止业务搬迁及增加成本。
2． 所提供云服务器的机房需要达到数据中心场地基础设施认证A级。
3． 所提供云服务器的机房空调具备确保应急情况下连续供冷，如蓄冷罐、蓄冰池。
4． 所提供云服务器的机房市电接入需冗余配置，两路市电接入，保证供电连续性99.999%。
5． 所提供云服务器的机房不设置窗户，保证防尘、防水、保温。
（4） 网络接入
1． 云机房到医院机房提供两条 100M（可动态扩展至千兆）的独立专线(传输环，备用)负载均衡并行使用互为冗余，业务系统使用。
2． 提供的专线服务，链路全程在运营商骨干网内传输，不经过公网，具备物理隔离特性。
（5） 其它要求
云服务提供商仅提供计算、存储和安全资源，无权查看、分析或转移数据。租赁期满或合同终止时，服务商必须免费配合医院将数据完整导出、迁移至医院指定介质，并对云端数据进行符合国家保密标准的彻底粉碎/覆写，提供销毁证明。
4、 相关产品资质
1． 具备可信云·一云多芯稳定性度量模型检验证书
2． 具备可信云·云存储服务稳定性检验证书
3． 具备可信智算服务性能检验证书
4． 具备行业云平台运维能力检验证书
5． 具备云平台交付能力要求检验证书
6． 具备信息技术服务标准符合性证书
7． 具备信息安全管理体系认证证书
8． 具备信息技术服务管理体系认证证书
9． 具备质量管理体系认证证书
5、 人员配置
1． 项目经理：为本项目配置具备信息系统项目管理师，确保项目进度、质量与风险管理的规范化与高效交付。
2． 技术负责人：为本项目配置具备系统架构设计师的技术负责人，确保系统顶层设计的科学性、稳定性及高可用性。
3． 信息安全负责人：为本项目配置具备注册信息安全工程师的信息安全负责人，全面统筹项目安全体系建设，确保系统合规及数据安全。
4． 网络服务人员：为本项目配置具备网络工程师证书的技术人员，确保网络基础环境的连通性、安全性及故障响应的及时性。
6、 商务要求
1． 服务期限：自合同签订之日起3年。
2． 服务地点：采购人指定地点。
3． 履约验收：严格按照《财政部关于进一步加强政府采购需求和履约验收管理的指导意见》（财库[2016]205号）的规定以及招标文件的要求和投标文件及合同承诺的内容组织验收。
4． 报价要求：投标人根据采购清单进行逐项单价报价，据实结算，并在采购预算内执行。



	厂商基本信息表

	产品相关产业发展情况（请详述全国产业情况及本公司发展情况）
	文字描述
1.全国情况：
2.本公司情况：

	产品市场供给情况（简述本公司年供给情况，且另附佐证材料）
	文字描述

	同类产品成交情况（进三年的成交情况，且另附佐证材料）
	文字描述

	公司企业类型（另附佐证材料）
	大型企业（）中型企业（）小型企业（）微型企业（）监狱企业（）其他注：“是”打√



厂家（商）：盖公章
日期：   年   月   日



成都市第二人民医院云资源租赁服务
采购项目报价表

	序号
	服务类型
	参数
	单位
	预估一年数量
	备注

	1
	计算资源
	1核VCPU，≧2.2GHz
	核
	128
	根据清单进行逐项单价报价（最终乘以预估数量汇总合计预算金额），据实结算，并在采购预算内执行。

	
	
	1G虚拟内存
	G
	1024
	

	2
	存储资源
	1G SSD存储盘
	G
	2300
	

	
	
	1G 高效存储盘
	G
	1400
	

	3
	云备份
	1G 备份到高效块
	G
	3700
	

	4
	网络服务
	专线100M
	条
	2
	




报价公司：
联系方式：
是否对需求内容完全响应：
日期：





成都市第二人民医院云资源租赁服务
采购项目建设方案
（模板）

一、需求xxx
1．需求xxx
回复：（是/否完全响应）
具体方案：
2.需求xxx
回复：（是/否完全响应）
具体方案：
3.需求xxx
回复：（是/否完全响应）
具体方案：
二、其它

5




